SOPHOS

Security made simple.

-stado actual de Iz
seguridad para endpoints

Estudio independiente de 2700 medianas empresas en
cinco continentes

Introduccion

Afinales de 2017, Sophos patrocing un estudio de investigacion global independiente para conocer mas
a fondo el estado de la seguridad para endpoints en medianas empresas de todo el mundo. Este amplio
programa de investigacion explora areas clave de interés y desarrollo: las brechas de seguridad, el uso de
la tecnologia, las actitudes ante amenazas y futuros planes de inversion.

El estudio, realizado por la firma lider de investigacion britanica Vanson Bourne, pregunto a 2700
directores de Tl de empresas de 100 a 5000 usuarios en 10 paises de cinco continentes.

Pais del encuestado Tamafo de la empresa Sector de la empresa

EE. UU. 500 Tl tecnologia y telecomunicaciones 461
) . s Venta al por menor, distribucion y transporte
Reino Unido 300 P yiransp tE
Fabricacién y produccién 338
Servicios financieros 298
Alemania 300 Servicios empresariales y profesionales
" e s i
Canada 200 Energia, petrdleo/gas y servicios publicos 203
Méxica 200 Construccion y propiedad
" Medios de comunicacién, ocio y entretenimiento
Australia 200

Productos y tecnologias sanitarios
Educacion privada
Otro sector comercial

Japon 200

®100 - 1000 empleados 1001 - 5000 empleados
Sudafrica 200 . P

Datos demogrdficos del estudio: numero de encuestados por pais, tamano de la empresa y sector empresarial

Este documento resultante ofrece datos muy significativos sobre los problemas de ciberseguridad
corrientes a los que se enfrentan las empresas hoy dia: incluye las experiencias y los planes futuros,
desde el ransomware y los exploits hasta el Machine Learning, de los directores de Tl de todo el planeta.
Es una lectura esclarecedora sobre el punto en que se encuentra el sector en cuanto a estos problemas.
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Estado actual de la seguridad para endpoints

La sombra del ransomware

Resumen ejecutivo

» EI'54 % de las empresas se vieron afectadas por el ransomware en el ultimo afio.

» Dos ataques de ransomware por empresa de promedio.

» Media del impacto por empresa afectada ~ 133 000 USD (100 000 GBP).

» El sector sanitario fue el principal objetivo, seguido por el energético, los servicios profesionales y la venta al por menor.

» LaIndia es el pais que sufrio mas infecciones, seguida de México, EE. UU. y Canada.

» EI'77 % de las empresas contaban con una solucion de seguridad para endpoints actualizada en el momento del ataque.

» EI'54 % de las empresas no disponen de una proteccion antiransomware especifica.

Los ataques de ransomware son recurrentes

El ransomware sigue siendo un gran problema en todo el mundo: mas del 54 % de las empresas encuestadas
sufrieron ataques en el Ultimo afio, y se espera que un 31 % mas sean victimas en el futuro. Desafortunadamente,
los ataques de ransomware pueden repetirse, ya que las empresas afectadas sufrieron una media de dos en los 12
meses anteriores.

Si bien el ransomware logré paralizar empresas en todos los paises de la encuesta, el alcance de los ataques varia
notablemente en todo el grupo de estudio. La India esta a la cabeza de las victimas del ransomware; en este pais,
dos tercios de los encuestados (67 %) se vieron afectados por el ransomware durante el afio previo. En el otro
extremo, encontramos a Japon, donde cuatro de cada diez (41 %) sufrieron un ataque. Es probable que el idioma
tenga un papel importante en este sentido, puesto que los atagues de ransomware suelen comenzar con un correo
electronico de phishing. Un mismo correo en inglés puede utilizarse en al menos seis de los paises estudiados,
mientras que un correo en japones solo puede emplearse en un area geografica. En este caso, la complejidad del
idioma sirve a los japoneses como proteccion adicional.

Afectados por el ransomware, por pais

India % de empresas afectadas
México B5% por el ransomware en los

EE.UU 60% 12 meses anteriores
.uu. 9%

La propension a sufrir un ataque de ransomware varia enormemente de un sector industrial a otro. El sector sanitario
destaca con un 76 % de encuestados que afirman haber sido victimas en el Ultimo afio. En el extremo opuesto, los
servicios financieros es el sector con menos probabilidades de haber sufrido un ataque, aunque incluso este sector
sufre el problema con un 45 % de encuestados afectados.
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Afectados por el ransomware, por sector

competencia 54%
% de empresas que se habian visto
afectadas por el ansomware en los
5% 12 meses anteriores, por sector

Productos y tecnologias sanitarios 76%

Energia, petrdleo/gas y servicios publicos

(o))

Servicios empresariales y profesionales 59%
Venta al por menor, distribucién y transporte 8%

Tl, tecnologia y telecomunicaciones 55%
Sector publico
Fabricacion y produccion
Construccion y propiedad

Medios de comunicacidn, ocio y entretenimiento 48

Otro sector comercial 48
Educacion privada 47%

Servicios financieros 45%

5
a1
II!!(\Q g KL
B B S 5]
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Aungue tanto el sector sanitario como los servicios financieros gestionan datos de gran valor, el sector sanitario
suele considerarse un blanco facil, por lo que recibe ataques con mas frecuencia. Y hay motivos para ello, puesto
que el sector sanitario suele tener una infraestructura de Tl mas anticuada con agujeros de seguridad, ademas de
unos recursos limitados para mejorar la seguridad informatica. También se considera que las organizaciones de este
sector son mas proclives a pagar un rescate.

Resulta interesante que los hackers no hacen distinciones por tamafio de empresa. Las probabilidades de sufrir un
atague son practicamente las mismas para las empresas grandes y pequenas que han participado en el estudio:
el 50 % de las empresas de 100-1000 usuarios han sido victimas, frente al 58 % en la categoria de 1001-5000
usuarios. Todas las empresas, grandes y pequefias, se ven afectadas.

La proteccion tradicional para endpoints no es suficiente por si sola

Mas de tres cuartos (77 %) de las victimas del ransomware ya ejecutaban soluciones de seguridad para endpoints
actualizadas, asi que se estan dando cuenta por las malas de que detener el ransomware requiere una proteccion
especializada.

Porcentaje de empresas afectadas por el ransomware en los 12 meses anteriores que contaban con una proteccion para
endpoints actualizada en el momento del ataque

Estado de la proteccion para endpoints

Contamos con una proteccion para endpoints actualizada 77%
No contamos con una proteccion para endpoints actualizada 21%
No lo sé 1%

Base de 1468
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Estado actual de la seguridad para endpoints

Después de los sonados ataques de ransomware WannaCry y Petya de 2017 y la notoriedad de las victimas,

no sorprende que casi todos los encuestados (98 %) afirme que es importante disponer de una tecnologia
antiransomware en el endpoint. Sin embargo, mas del 50 % de las empresas no han implantado ninguna tecnologia
antiransomware, con lo que tienen mas riesgo de ser atacadas.

Opiniones de los encuestados sobre la incorporacion de tecnologia antiransomware especifica a la proteccion para endpoints de
su empresa

La tecnologia antiransomware es
importante en el endpoint y ya la 46%
tenemos

La tecnologia antiransomware es
importante en el endpoint y tenemos 45%
previsto implementarla

La tecnologia antiransomware es
importante en el endpoint pero no 7%
tenemos planes de implementarla

La tecnologia antiransomware no es 19
importante en el endpoint ’
Nolosé 1%

El nivel de inversion en la proteccion contra el ransomware varia notablemente de un sector a otro. Los sectores

de la energia, el petréleo/gas, los servicios publicos v la sanidad son los que mas han invertido en la tecnologia
antiransomware. Se consideran objetivos de alto valor para los delincuentes, y operan con un equipamiento muy
caro y fabricado a medida con tecnologia anticuada, como escaneres de IRM en el sector sanitario o perforadoras en
el sector del petrdleo.

En cambio, los medios de comunicacion, el sector publico y la educacion privada son los que menos probabilidades
tienen de haber invertido en tecnologia antiransomware. Los motivos de ello son varios, pero a menudo se debe

a limitaciones presupuestarias (el sector publico se ve especialmente afectado en este sentido) o a la falta de
concienciacion. Unos recursos de Tl limitados también pueden dejar atras a estas empresas a la hora de incorporar
proteccion antiransomware.

Opiniones de los encuestados sobre la incorporacion de tecnologia antiransomware especifica a la proteccion para endpoints de
su empresa por sector

Servicios . Energia, petréleo/ - Tl, tecnologa, Medios de o Venta al por me-
1 A Construccion Yy Servicios 0 s ) Sector Educacion . —
Promedio empresariales y gas, servicios Salud telecomunica- Fabricacion | comunicacion, ocio, o ) nor, distribucion, Otros
. y propiedad e financieros . . publico privada
profesionales publicos ciones entretenimiento transporte

La tecnologia

antiransomware

es importante en 46% 47% 46% 53% 52% 53% 44% 4e6% 38% 39% 35% 46% 51%
el endpoint y ya la

tenemos

La tecnologia

antiransomware

es importante en el 45% 42% 46% 42% 41% 42% 47% 46% 51% 50% 45% 43% 36%
endpoint y tenemos

previsto implementarla
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El misterio del sector sanitario: la mayor victima y el mayor inversor en prevencion

El sector sanitario constituye un caso interesante. Estas empresas son las que mas probabilidades tienen de sufrir
un ataque (76 %) vy, sin embargo, también son las que mas invierten en proteccion antiransomware (un 53 % junto a
los sectores energético, del petréleo/gas y los servicios publicos).

¢,Como se interpreta esta dicotomia? En parte, se debe a que los delincuentes siguen viendo el sector sanitario como
un blanco facil, de modo que se produce un numero desproporcionado de atagues contra él. Asimismo, la tecnologia
mas anticuada de la que se sirve este sector (como las maquinas de IRM anteriormente mencionadas) solo funciona
con sistemas operativos antiguos.

El sector sanitario también debe enfrentarse a menudo al reto de unos recursos restringidos o ilimitados en esta
area. La falta de personal, hardware y software tiene como resultado una seguridad poco uniforme, de modo que
una parte de la organizacion puede contar con la proteccion antiransomware necesaria, mientras que otras no. El
malware puede infiltrarse.

Y también esta la cuestion de la calidad. No todas las soluciones de proteccion antiransomware son iguales. Algunas
opciones simplemente no son tan efectivas a la hora de detener un ataque.

Por suerte, las organizaciones del sector sanitario estan aprendiendo de la experiencia y han optado por invertir en
tecnologia antiransomware después de observar el dafio causado por las brechas de seguridad anteriores.

El alto coste de un ataque de ransomware

El coste de un atague de ransomware va mucho mas alla del rescate pagado. La encuesta revel6 que el impacto
financiero total de un ataque de ransomware (incluido el tiempo de inactividad, las horas de trabajo, el coste de
dispositivos, el coste de redes, las oportunidades perdidas y el pago del rescate) es invariablemente de muchos miles
de ddlares, euros, yenes, libras, pesos, rands o rupias.

El coste promedio de un ataque de ransomware es de casi 133 000 USD (100 000 GBP), dividido a partes casi
iguales entre las empresas que afirmaron que el coste fue superior a esta cifra (51 %) y las que afirmaron que fue
inferior (49 %). El coste mas habitual para las empresas fue de entre 13 000 y 70 000 USD, pero casi la mitad de los
encuestados (46 %) incurrieron en costes de entre 13 000 y 133 000 USD.

Coste aproximado para la empresa de los encuestados de rectificar los perjuicios del ataque de ransomware mds reciente
(teniendo en cuenta el tiempo de inactividad, el tiempo de las personas, el coste de dispositivos, el coste de redes, las
oportunidades perdidas, el rescate pagado, etc.)

Entre 13 000 y 70 000 USD 25% B ]
La encuesta también reveld que el

Entre 70 000 y 133 000 USD ransomware cuesta a las empresas

de EE. UU. mas que el PIB de Jamaica.
Entre 133 000 y 332 000 USD 16%

Segun los resultados de la encuesta,
Entre 332 000 y 663 000 USD 15% calculamos que el ransomware costo a
las empresas de EE. UU. de 100 personas
Entre 663 000y 1,3 millones USD 0 mas 18,6 mil millones de USD en
m el ultimo aflo, mientras que el PIB de

Entre 1,3 y 6,6 millones USD
Jamaica fue de 14 mil millones en 2016.

Entre 6,6 y 13,3 millones USD 3%
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Estado actual de la seguridad para endpoints

La perspectiva de Sophos

A pesar de haberse producido una serie de ataques de ransomware de gran repercusion en 2017, las empresas
estan empezando 2018 con una proteccion contra el ransomware inadecuada. Mientras tanto, quienes estén
implementando tecnologia antiransomware deberan asegurarse de que la opcion que eligieron incluye funciones
antiransomware especificas en lugar de una proteccion contra amenazas geneérica.

Sophos cree que ha llegado el momento de realizar mas pruebas independientes por parte de terceros sobre la
eficacia de los productos antiransomware y su capacidad de detener amenazas previamente desconocidas, para
gue las empresas y los profesionales informaticos puedan tomar decisiones informadas.

Por ultimo, esperamos ver incluso mas atagues de ransomware en 2018, impulsados por el ransomware como
servicio (RaaS) y amplificados por el resurgimiento de los gusanos. Ahora no es el momento de posponer

la actualizacion de su tecnologia. Alada una proteccion antiransomware especializada antes de que sea
demasiado tarde.

Recomendaciones de Sophos

Su empresa es un objetivo en cualquier caso, asi que debe prepararse. El ransomware ha atacado a todo tipo de
empresas, ya sean grandes, medianas o pequefas.

Empiece por los conocimientos. Asegurese de concienciarse usted y a sus usuarios finales. Forme a sus empleados
mediante simulaciones de ataques para que sean capaces de identificar uno cuando lo vean. Los usuarios finales
(y los errores humanos) son a menudo el eslabén mas débil en un sistema de seguridad, pero unos usuarios bien
formados pueden convertirse en su mejor arma.

Estudie las tecnologias avanzadas para saber cudles son sus opciones. Los productos antivirus o de seguridad para
endpoints tradicionales solo bloguearan el ransomware conocido y, con la velocidad a la que se desarrolla y distribuye
nuevo malware, necesita una verdadera proteccion antiransomware para bloquear los ataques de dia cero.

Actualice su tecnologia. Las opciones disponibles han mejorado notablemente en los Ultimos afios a la hora de
detener el ransomware e impedir el uso de exploits. Y recuerde que el coste de invertir en tecnologia de defensa no
es nada en comparacion con el impacto de un ataque. Al protegerse, ahorrara dinero y salvara su reputacion.

Detener exploits

Resumen ejecutivo
» EI'54 % de las empresas no cuentan con tecnologia antiexploits.
» 2/3 delos directores de Tl no entienden lo que es la tecnologia antiexploits.

» EE. UU. es el pais que mejor conoce la tecnologia antiexploits, seguido de México.

Detener el exploit es detener el ataque

Los exploits, las técnicas que utilizan los hackers para aprovechar las vulnerabilidades del software legitimo, se han
desplegado en numerosos ataques de gran repercusion. El uso del exploit Eternal Blue en el ataque de ransomware
WannaCry generd titulares en todo el mundo. A la luz de esta cobertura mediatica, no resulta sorprendente que casi
todos los encuestados (98 %) estan de acuerdo en que es importante tener tecnologia antiexploits en el endpoint.
Sin embargo, mas de la mitad de las empresas del estudio (54 %) dicen que no cuentan con ninguna tecnologia
antiexploits en el endpoint, con lo que son vulnerables a ataques.
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Opiniones de los encuestados sobre la incorporacion de tecnologia antiexploits especifica a la
proteccion para endpoints de su empresa

La tecnologia antiexploits
es importante en el endpoint y ya
la tenemos

La tecnologia antiexploits es
importante en el endpoint y
tenemos previsto implementarla

La tecnologia antiexploits es
importante en el endpoint pero no
tenemos planes de implementarla

La tecnologia antiexploits no es
importante en el endpoint

Nolosé 1%

Aungue el 46 % de las empresas afirman que cuentan con tecnologia antiexploits,
menos de un tercio de los encuestados (31 %) pudieron identificar correctamente la
definicion del software antiexploits. Esto sugiere que una parte importante de las
empresas creen equivocadamente que estan protegidas contra esta técnica de ataque
comun, cuando en realidad estan corriendo un riesgo considerable.

Cual es la mejor descripcion para el software antiexploits

" Herramienta de eliminacion y escaneado de malware

H Software que impide los exploits que atacan a navegadores y aplicaciones (respuesta correcta)
m Escéner de vulnerabilidades de seguridad que busca debilidades

W Kits de herramientas de pruebas de penetracion

ENolosé
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El nivel de conocimiento varia de un pais a otro, con EE. UU. a la cabeza de la lista con un 39 %

de encuestados que la definen correctamente, frente a solo el 22 % en Francia. Puede resultar
sorprendente que las empresas mas pequefias hayan demostrado un mejor conocimiento de la
tecnologia antiexploits que las de mayor tamano: el 34 % de las empresas en la categoria de 100-1000
usuarios lograron definirla correctamente, frente al 29 % en el grupo de 1001-5000 usuarios.

Software antiexploits correctamente definido

35% 22% 32% 39% 26% 35% 28% 34% 26% 30%

% de encuestados que identificaron correctamente la definicion del software antiexploits por pais

Recomendaciones de Sophos

Dado el uso extendido de exploits en los ataques de hoy dia y la notable falta de tecnologia antiexploits
en todos los frentes, se necesitan acciones urgentes para entender como detener estos ataques.
Sino entiende los exploits, es momento de aprender. Si cree que entiende los exploits, vale la

pena refrescar la memoria para asegurarse de que conoce los enfoques mas recientes.

Ha llegado el momento de actualizar su tecnologia. Para protegerse contra las técnicas de explotacion utilizadas en
los atagues de malware, asegurese de tener implementadas las soluciones de seguridad adecuadas para detenerlos.

Amenazas avanzadas y Machine Learning

Resumen ejecutivo
» EI 87 % esta de acuerdo en que las amenazas se han vuelto mas complejas en el Ultimo ano.
» EI'B0 % afirma que sus actuales ciberdefensas no son suficiente.

» EI B0 % tiene previsto implementar tecnologia predictiva contra amenazas como Machine Learning o Deep Learning en el
proximo ano.

» Canada, la India y México tienen los niveles mas altos de tecnologia de Machine Learning.

» LaIndia es el pais mas optimista en cuanto al potencial del Machine Learning.

No esta solo

La encuesta confirmo que gestionar los ataques de malware sofisticados de hoy dia es un desafio cada vez mayor
para casi todos los directores de Tl de todo el planeta:

» EI83 % esta de acuerdo en que detener las amenazas de malware se ha vuelto mas dificil en el dltimo afio.
» EI 87 % esta de acuerdo en que las amenazas de malware se han vuelto mas complejas en el Ultimo afo.

Si bien todas las regiones del estudio comparten mayoritariamente estas opiniones, los directores de Tl de Japén
son los que mas notan el cambio: el 92 % afirma que se ha vuelto mas dificil detener las amenazas, mientras que el
97 % esta de acuerdo en que se han vuelto mas complejas.
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De acuerdo en que detener las De acuerdo en que las amenazas
amenazas se ha vuelto mas dificil de malware se han vuelto mas
en el Ultimo afio complejas en el Ultimo afio
Reino Unido 85% 89%
Francia 74% 79%
Alemania 77% 87%
EE. UU. 88% 90%
Canada 76% 82%
México 81% 86%
India 89% 88%
Australia 85% 84%
Japon 92% 97%
Sudafrica 85% 89%

A menudo, las tecnologias para endpoints tradicionales no consiguen seguir el ritmo a los ataques avanzados y
complejos de la actualidad. EI 60 % de los encuestados admitio que sus defensas para endpoints actuales no son
totalmente suficientes para bloquear los ataques que han visto en el Ultimo afio. Aungue las respuestas fueron
similares en todas las regiones y en empresas de todos los tamanos, la sanidad fue el sector con menor confianza en
sus defensas para endpoints: el 72 % esta de acuerdo en que no son completamente eficaces. Teniendo en cuenta la
gran propension de las empresas de sanidad a sufrir ataques de ransomware, no resulta sorprendente.

Por tanto, no es de extrafiar que cada vez mas empresas estén eligiendo tecnologias predictivas de prevencion de
amenazas, como el Deep Learning y el Machine Learning, para que les ayuden a anticiparse a estas amenazas de
malware. El 85 % de las empresas ya tienen (25 %) o tienen previsto implementar una tecnologia predictiva contra
amenazas en el plazo de un afio (60 %).

LLa encuesta reveld un cambio significativo en los planes para las tecnologias predictivas en todo el mundo. Canada,
la India y Sudafrica estan a la cabeza del grupo con un tercio (34 %) de encuestados que ya utilizan tecnologias
predictivas contra amenazas como el Deep Learning y el Machine Learning. México es el pais con mas planes para
estas tecnologias: el 72 % tiene previsto implementarlas durante el proximo afio. Japon destaca como el pais mas
prudente en cuanto al despliegue de tecnologias predictivas, con solo un 10 %, el valor mas bajo de todas la regiones
del estudio, que ya las utiliza y un 41 % que afirma que no tiene planes de implementarlas.

Opiniones de los encuestados sobre la incorporacion de tecnologias predictivas contra amenazas como el Machine Learning y el
Deep Learning para anticiparse a los ataques de malware complejos

59%

competencia Canada India Sudafrica EE. UU. Francia Australia México Alemania Reino Unido Japén

M Yalo tenemos W Tenemos previsto implementarlo en los proximos 12 meses
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Confusion en cuanto a la diferencia entre Machine Learning y Deep Learning

Aungue el Machine Learning es un concepto de moda, casi seis de cada diez encuestados (56 %) reconocen que
no entienden del todo la diferencia entre Machine Learning y Deep Learning. Como resultado, no pueden evaluar
exhaustivamente las opciones de seguridad que tienen a su disposicion.

Pregunta: ¢ Entiende la diferencia entre Machine Learning y Deep Learning?

m Si, la entiendo perfectamente

M Si, la entiendo bastante

E No, tengo dudas sobre la diferencia
HNo, no conozco ninguno de los dos

El Machine Learning es el futuro

Tal como hemos visto, la gran mayoria de empresas encuestadas tienen o tienen previsto implementar tecnologias
predictivas contras amenazas como el Machine Learning o el Deep Learning. No obstante, las opiniones son diversas
en cuanto al lugar que corresponde a estos productos dentro de su infraestructura de seguridad. Casi dos tercios (64 %)
de las empresas consideran el Machine Learning o el Deep Learning una tecnologia adicional para sus endpoints, en
comparacion con el 35 % que lo ve como un reemplazo integral de una proteccion tradicional para endpoints.

Pregunta: ¢ Su empresa considera el Machine Learning o el Deep Learning una tecnologia de deteccion adicional para sus
endpoints o un reemplazo integral para su antivirus?

I Sera un reemplazo integral
B Serd una tecnologia adicional

B Nolosé
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La organizaciones de la India son las que mas confian en que serd un reemplazo integral (45 %), mientras que, de
nuevo, los encuestados japoneses son los que mas prudentes se muestran con esta tecnologia.

Pregunta: ; Su empresa considera el Machine Learning o el Deep Learning una tecnologia de deteccion adicional para sus
endpoints o un reemplazo integral para su antivirus?
45%

India 55%

44%

Sudafrica 550,

i 42%
Canada 58%

37%
EE. UU. B2%

36%

Australia

61%

. 34%
Alemania BU%

29%

Reino Unido

69%

México 27%

73%

. 26%
Francia 73%

23%

h

73%

Japon

m Serd un reemplazo integral M Sera una tecnologia adicional

El principal beneficio que buscan las empresas en el Machine Learning y el Deep Learning es una mejor deteccion:
una media del 86 % espera disfrutar de esta ventaja.

Pregunta: ¢,Cudles son las ventajas mds importantes que busca su empresa en las tecnologias predictivas de prevencion de
amenazas que ofrecen el Machine Learning y el Deep Learning?

Mejor proteccion
Mejor prevencion
Rendimiento mas rapido
Menos falsos positivos
Disefio compacto (el hardware ocupa menos espacio)
No hay ventajas | 0%

No obstante, también expresan cierta inquietud, ya que casi dos tercios (65 %) de los encuestados estan muy
preocupados o extremnadamente preocupados por los falsos positivos con esta tecnologia.

A pesar de esta prudencia, la actitud general hacia el Machine Learning es sumamente positiva: la mayoria (94 %)
de los encuestados creen que el Machine Learning "estara a la altura de las expectativas"’, y mas de dos de cada diez
(21 %) incluso llegan a afirmar que solucionara todos sus problemas de tecnologia.
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. Reino . . . o . . . e

El Machine Learning
estara a la altura de 94% 90% 96% 94% 97% 97% 98% 99% 89% 79% 93%
las expectativas

El Machine Learning
solucionara todos
nuestros problemas
tecnolodgicos

21% 13% 19% 10% 26% 20% 32% 45% 14% 9% 17%

Opinion de los encuestados sobre el Machine Learning

Si bien la mayoria de encuestados del estudio creen que el Machine Learning estara a la altura de las expectativas,
tienen opiniones muy variadas sobre si sera la panacea a nuestros problemas tecnolégicos. Como se ha mencionado
anteriormente, los directores de Tl de la India son los mas optimistas, con un 45 % que afirma que solucionara todos
nuestros problemas de tecnologia. En cambio, solo el 9 % de los encuestados japoneses y el 10 % de los alemanes
comparten esta opinion.

La perspectiva de Sophos

El Machine Learning se esta convirtiendo en una tecnologia corriente. A pesar de ser relativamente nueva, la gran
mayoria de empresas tienen planeado implementar el Machine Learning en los proximos 12 meses. Sin embargo,
Sophos esta de acuerdo con la mayoria de los encuestados del estudio: el Machine Learning es una capa adicional de
seguridad, no un reemplazo total para toda la proteccion de endpoints.

Puesto que no se acaba de entender del todo la diferencia entre el Machine Learning y el Deep Learning, el sector
de la seguridad necesita tomar las riendas para permitir a las empresas tomar decisiones fundamentadas sobre el
Machine Learning y el Deep Learning. Esto implica pruebas publicas independientes de productos de seguridad y la
disponibilidad de formacion sobre estas tecnologias, cémo se utilizan y las diferencias entre ellas.

Recomendaciones de Sophos

Cada vez es mas dificil defenderse contra el malware, y los cibercriminales ya estan utilizando el Machine Learning
en sus ataques. Debe asegurarse de que sus defensas siguen el ritmo a las amenazas con las que se enfrenta. Lo
mejor es que todo el mundo adopte una proteccion con Machine Learning o Deep Learning lo antes posible.

Por otro lado, es necesario solventar la falta de conocimientos: los profesionales deben aprovechar las oportunidades
formativas e investigar el Machine Learning y el Deep Learning para entender mejor las diferencias entre ellos y lo
que significan estas diferencias en términos de seguridad. No todas las opciones de Machine Learning son iguales.
Asegurese de que cuenta con la proteccion adecuada para su empresa.
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Conclusion

Esta encuesta ha revelado que la seguridad Tl sigue siendo un area muy dificil para las empresas de todo el planeta,
debido a la complejidad cada vez mayor de los ataques de malware y a los incentivos econémicos para los atacantes.

Se esta incrementando la brecha entre los conocimientos y las habilidades de los atacantes, en particular en las
areas del ransomware y los exploits, y aquellos de los profesionales de Tl que deben detenerlos. Aunque esto supone
una oportunidad para los cibercriminales, es posible corregirlo a través de la formacion.

Tal como ha demostrado la encuesta, las soluciones de seguridad tradicionales ya no son suficientes para mantener
a las empresas un paso por delante de los complejos ataques de hoy dia. Si bien existe una serie de tecnologias
avanzadas disponibles, la falta de conocimientos sobre como funcionan dificulta a las empresas evaluarlas
eficazmente y desplegar la proteccion necesaria.

Sophos hace un llamamiento al sector de la seguridad para que ayude a los directores de Tl a entender y evaluar
estas tecnologias por medio de mas formacion y pruebas abiertas independientes.

Mas informacion

» Exploits. Interceptados.: una guia muy amena sobre lo que son los exploits, como funcionan y como detenerlos.

Los exploits a fondo: una exploracion en profundidad sobre los exploits especificos que mas utilizan los hackers hoy dia y las
funciones de proteccion para detenerlos.

Como protegerse del ransomware: como funciona el ransomware y qué pasos puede seguir para protegerse contra él.

Machine Learning for Cybersecurity, Demystified by Sophos: una recopilacion de articulos sobre el Machine Learning.

Hoja de datos de Deep Learning de Sophos Intercept X: una explicacion clara del Deep Learning y de por qué supera
sistematicamente otros modelos de Machine Learning.
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https://secure2.sophos.com/es-es/security-news-trends/whitepapers/gated-wp/exploits-intercepted.aspx
https://secure2.sophos.com/es-es/security-news-trends/whitepapers/gated-wp/exploits-explained.aspx
https://secure2.sophos.com/es-es/security-news-trends/whitepapers/gated-wp/sophos-ransomware-protection.aspx
https://www.sophos.com/es-es/medialibrary/PDFs/technical-papers/MachineLearningforCybersecurityDemystifiedbySophos.pdf?la=es
https://www.sophos.com/es-es/medialibrary/PDFs/factsheets/sophos-intercept-x-deep-learning-dsna.pdf
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Presentamos Sophos Intercept X

Sophos Intercept X es la proteccion next-gen para endpoints mas completa del mundo. Utiliza multiples tecnologias,
incluido el Deep Learning, la prevencion de ransomware y funciones antiexploits, para proteger contra el ransomware
y malware nunca antes visto.

Intercept X se ejecuta junto a los productos antivirus de Sophos y de otros proveedores, o que incrementa la
proteccion contra el ransomware y los ataques avanzados. Al utilizarse con Sophos Endpoint Protection, le
proporciona la proteccion para endpoints mas completa que existe para detener amenazas tanto conocidas como
desconocidas.

Los expertos independientes vy los clientes confirman la efectividad de Intercept X:

‘Intercept X detuvo cada uno de los ataqgues complejos
avanzados con que o retamaos” ese Labs

"Una de las mejores puntuaciones de
rendimiento que hemaos Visto” av-test

Innovacion en seguridad del ario
Computing Security Awards 2017

"En los ultimos 12-18 meses, no hemos tenido ningun incidente o
Interrupcion grave. Intercept X es la mejor proteccion posible contra
el ransomware y otras amenazas de Internet”

Gus Garcia, director de informacién y seguridad, Diécesis de Brooklyn

Para obtener mas informacion e iniciar una evaluacion gratuita de 30 dias, visite es.sophos.com/interceptx.

Ventas en Espafia Ventas en América Latina
Teléfono: (+34) 913 756 756 Correo electronico: Latamsales@sophos.com
Correo electrénico: comercialES@sophos.com

© Copyright 2018. Sophos Ltd. Todos los derechos reservados.

Constituida en Inglaterra y Gales bajo el nimero de registro 2096520, The Pentagon, Abingdon Science Park, Abingdon, 0X14 3YP, Reino Unido
Sophos es la marca registrada de Sophos Ltd. Todos los demas productos y empresas mencionados son marcas comerciales o registradas de SO P H OS
sus respectivos propietarios.



http://es.sophos.com/intercept-x

